Zalgcznik do  Zarzdzenia nr  371./2016
Kierownika Grodka Pomocy Spetznej Gminy
Lubawa z dnia 28 kwietnia 2016r. w sprawie
ustalenia  planu  sprawdze z  zakresu
przestrzegania zasad ochrony danych osobowych
w Osrodku Pomocy Spotecznej Gminy Lubawa

Plan sprawdzei
z zakresu przestrzegania zasad ochrony danych osoiagch

na okres od 01 maja 2016r. do 31 grudnia 2016r.

Plan sprawdze sporadzony zgodnie z 8§ 3 ust. 2 pkt. 1 Rozpoizenia Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015r. w sprawie trybaposobu realizacji zadav celu zapewnienia
przestrzegania przepisbw o ochronie danych osobowyzez administratora bezpieageva
informacji.

Przedmiotem sprawdzenia jest zgogfn@asad przetwarzania danych osobowych ofmydcych
w Osrodku Pomocy Spotecznej Gminy Lubawa z przepisamoabronie danych osobowych
a w szczegolni:

prawidtowa¢ funkcjonowania mechanizméw kontroli dgsti do zbiorow danych,
funkcjonowanie systeméw zabezpietaystemowych,

funkcjonowanie zastosowanych zabezpiédizycznych,

zasady przechowywania dokumentéw zawigngih dane osobowe oraz zasady ich
zabezpieczania po zaktzeniu pracy,

zasady i sposoby likwidacji oraz archiwizowaniaazbw danych,

realizacja procedur wdzonych przez ADO w zakresie ochrony danych osobowych

Zakres sprawdzei ich szczego6towa tematyk

1.

2.

8.
9

10.

11.
12.

Zgodna¢ opracowanej polityki bezpiecastwa oraz instrukcja zagdzania systemami
informatycznymi z obowgizujacymi przepisami.

Upowanienia do przetwarzania danych osobowych orawiamiczenia o zapoznaniu
z przepisami oraz wewtrznymi dokumentami z zakresu ochrony danych osgibbvwsob
dopuszczonych do przetwarzania danych osobowych.

Ewidencja wydanych upowaien oraz jej zgodn& z wydanymi upowznieniami.

Stosowanie w praktyce zasad ako@ych w polityce bezpiecastwa przetwarzania danych
osobowych i danych wgliwych, instrukcji zargdzania systemem informatycznym,
w zasadach korzystania z komputerowzsawych oraz ochrony wiaskad intelektualnej.
Ustawienie sprgu komputerowego w pomieszczeniach — czy unidim@ dosep do ekranu
monitoréw osobom postronnym.

Zabezpieczenie dokumentéw zawigcgich dane osobowe (czy przechowywane w sposob
uniemaliwiajacy dostp do nich osobom nieupowaionym).

Przestrzeganie przez pracownikéw procedumnzanych z zabezpieczeniem danych w trakcie
pracy — na podstawie obserwacji oraz rozméw z nimi.

Sposbb niszczenia niepotrzebnych dokumentéw.

Doskp pracownikéw do zbioréw danych oraz zakres gmstpracownikéw i weryfikacja
wydanych upowaznien (w tym bylych pracownikdw oraz odwotanie upcineen).

Legaln@¢ przetwarzania danych osobowych - spetnianie wamwngostawionych w art. 23
ust.1 ustawy.

Obowigzek informacyjny wynikajcy z art. 24 ustawy.

Respektowane praw oséb, ktérych dapprzetwarzane (rozdziat 4 ustawy).



13. Zasady nadawania/zmieniania/odbierania uprafvdesysteméw informatycznych.

14. Przestrzeganie zasady rozpgia i zakaczenia pracy w systemie.

15. Blokowanie systemu, podczas opuszczenia stanowrsiay w trakcie dnia pracy.

16. Upowaznienia 0os6b dopuszczonych do pracy w systemie.

17. Stosowanie identyfikatoréw i haset diaytkownikow zgodnie z wymogami formalnymi.
18. Poziom ochrony systemow informatycznychSsieych do przetwarzania danych osobowych

przed osobami trzecimi.
19. Zabezpieczenie systemowe i fizyczne sprkomputerowego.
20. Tworzenie kopii zapasowych.

21. Odnotowywanie przez systemy #ge do przetwarzania danych osobowych czyono

wykonywane na danych osobowych przeytkownikow.
22. Sposbéb niszczenia danych wygenerowanych z systeméw.

Plan sprawdzer z zakresu ochrony danych:

Lp. Stanowisko Pomieszczenie| Zbiory danych Systemy Planowany
podlegajace kontroli podlegajace podlegajace teleinformatyczne termin i czas
(pracowik, ktory kontroli kontroli podlegajace trwania
zgodnie z zakresem kontroli kontroli
czynnasci wykonuje
dane obowiazki)
1. | Asystent rodziny, Pokoj w Rodziny
Specjalista pracy budynku przy | korzystajce ze 16-17 maja
socjalnej, ul. 19-go wsparcia i sysemu 2016 .
stycznia 25, || pieczy zastepcze
pictro
2. | Inspektor, Pokdj nr 16
Podinspektor ds. Pokdj nr 4 Dodatki DODATKI 9-10 czerwca
finansowo- mieszkaniowe | MIESZKANIOWE 2016r.
ksiegowych, PUMA
3. | Podinspektor, Pokdj nr 16 Baza danych
wnioskodawcow
ubiegajacych si RI KDR 5 wrzenia
0 przyznanie 2016r.
Karty Duzej
Rodziny
4. | Starszy specjalista | Pok¢j nr 3 Baza danych
pracy socjalnej, wnioskodawcow 28-30
Specjalista pracy ubiegajacych si wrzesnia
socjalnej, 0 przyznanie 2016r.
Procownik socjalny, zasitku z systemy
pomocy
spotecznej
5. | Specjalista pracy Pokdj w Baza danych
socjalnej, budynku przy uczestnikow i 17-18
Konsultant, ul. 19-go absolwentéw | Microsoft Access | pazdziernika
stycznia 25, | Klubu Integracii 2016r.
pletro Spotecznej
Sporzdzit: Edyta Ochocka Zatwierdzam:
Kierownik

Osrodka Pomocy Spotecznej
Gminy Lubawa

Adam Roznerski



Sprawdzenia dokonujeesivg poniszego wyszczegdlnienia:

1. Pierwszy etap — sprawdzenia dokumentaciji.

a)

b)
c)

d)

e)

f)

Czy zostaly opracowana polityka bezpiatsteva oraz instrukcja zagdzania systemami
informatycznymi.

Czy oba dokumentygszgodne z obowazujacymi przepisami.

Czy osoby dopuszczone do przetwarzania danych wesabo otrzymaly pisemne
upowanienia.

Czy wszystkie osoby, ktére majdostp do danych osobowych zostaly zapoznane
z przepisami oraz wewtrznymi dokumentami z zakresu ochrony danych osgiobw

Czy prowadzona jest ewidencja upawign.

Czy ewidencja jest zgodna z posiadanymi upaieniami.

2. Nastepny etap — sprawdzanie stanu faktycznego ristgmie obserwacji oraz wywiadow
Z pracownikami.

a)
b)

c)
d)

e)

f)

9)

Sprawdzamy, czy stosowangwg praktyce zasady okilene w polityce bezpiechstwa.
Sprawdzamy ustawienie spta komputerowego w pomieszczeniach — czy uni¢m@
dostp do ekranu monitoréw osobom postronnym.

Sprawdzamy, czy dokumenty zawieiad dane osobowe sdpowiednio zabezpieczone.
Sprawdzamy, czy pracownicy przestrzagajocedur zwgzanych z zabezpieczeniem danych
w trakcie pracy — na podstawie obserwacji oraz g nimi.

Sprawdzamy, czy niepotrzebne dokumentyes wigciwy sposob niszczone.

Ustalamy do jakich zbioréw danych i w jakim zakeeshaj dostp pracownicy i czy
otrzymali odpowiednie upowaienia.

Ustalamy, czy osoby, ktére nie powinny kijez prawa dosipu do danych osobowych (np.
byli pracownicy) maj odwotane upowaienia.

Sprawdzamy, czy wszystkie dang @zetwarzane legalnie, czyli czy zostat spetniggen

z warunkow postawionych w art. 23. ust.1 ustawy.

Sprawdzamy, czy biblioteka wypetnia nateie obowizek informacyjny wynikajcy z art. 24
ustawy.

Sprawdzamy, czy respektowang grawa osob, ktorych dane grzetwarzane (rozdziat 4

ustawy).

3. Ostatnim etapem — sprawdzenie bezpigsea teleinformatycznego. PorOwnujemy stan
faktyczny z zapisami z instrukcji zadzania systemami informatycznymi, w szczegédio

a)

b)
c)
d)
e)

f)
9)
h)
1)

j)
K)

Sprawdzamy zasady nadawania/zmieniania/odbieraniprawmiea  do  systemow
informatycznych.

Sprawdzamy, czy przestrzeganezasady rozpogzia i zak@czenia pracy w systemie.

Czy pracownicy blokuj system, podczas opuszczenia stanowiska pracykeidrdnia pracy.
Czy osoby dopuszczone do pracy w systemie m@powiednie upowanienia.

Czy stosuje siidentyfikatory i hasta dlaaytkownikéw zgodnie z wymogami formalnymi.
Czy systemy informatyczne shce do przetwarzania danych osobowych zapewniaj
odpowiedni poziom ochrony przed osobami trzecimi.

Czy sam sprg komputerowy jest odpowiednio zabezpieczony systemi fizycznie (np.
przed wyniesieniem).

Czy tworzone s kopie zapasowe i czy urdiwiajg odzyskanie danych,

Czy systemy stigce do przetwarzania danych osobowych odnotpwigzelkie czynngri
wykonywane na danych osobowych przeytiiownikow.

Czy pracownicy niszegzdane wygenerowane z systemow, ggljug niepotrzebne.
Przeprowadzamy wywiady z pracownikami, by poroévieric z praktyk.



Sprawdzenia dokonujeesivg poniszego wyszczegdlnienia:

4. Pierwszy etap — sprawdzenia dokumentaciji.

9)
h)
)
)
K)
1)

Czy zostaly opracowana polityka bezpiatsteva oraz instrukcja zagdzania systemami
informatycznymi.

Czy oba dokumentygszgodne z obowazujacymi przepisami.

Czy osoby dopuszczone do przetwarzania danych wesabo otrzymaly pisemne
upowanienia.

Czy wszystkie osoby, ktére majdostp do danych osobowych zostaly zapoznane
z przepisami oraz wewtrznymi dokumentami z zakresu ochrony danych osgiobw

Czy prowadzona jest ewidencja upawign.

Czy ewidencja jest zgodna z posiadanymi upaaeniami.

5. Nastepny etap — sprawdzanie stanu faktycznego rustgmie obserwacji oraz wywiadow
Z pracownikami.

K)
)

m)

n)

0)
P)

Q)
r
s)
Y

Sprawdzamy, czy stosowangwg praktyce zasady okilene w polityce bezpiecastwa.
Sprawdzamy ustawienie spta komputerowego w pomieszczeniach — czy uni¢m@
dostp do ekranu monitoréw osobom postronnym.

Sprawdzamy, czy dokumenty zawieiad dane osobowe sdpowiednio zabezpieczone.
Sprawdzamy, czy pracownicy przestrzagajocedur zwgzanych z zabezpieczeniem danych
w trakcie pracy — na podstawie obserwacji oraz oz nimi.

Sprawdzamy, czy niepotrzebne dokumentyes wigciwy sposob niszczone.

Ustalamy do jakich zbioréw danych i w jakim zakeeshaj dostp pracownicy i czy
otrzymali odpowiednie upowaienia.

Ustalamy, czy osoby, ktére nie powinny kijez prawa dosipu do danych osobowych (np.
byli pracownicy) maj odwotane upowaienia.

Sprawdzamy, czy wszystkie dang @zetwarzane legalnie, czyli czy zostat spetniggen

z warunkow postawionych w art. 23. ust.1 ustawy.

Sprawdzamy, czy biblioteka wypetnia nateie obowizek informacyjny wynikajcy z art. 24
ustawy.

Sprawdzamy, czy respektowang grawa osob, ktorych dane grzetwarzane (rozdziat 4

ustawy).

6. Ostatnim etapem — sprawdzenie bezpigsiea teleinformatycznego. PorOwnujemy stan
faktyczny z zapisami z instrukcji zadzania systemami informatycznymi, w szczegédio

1)

m)

n)

0)
p)
a)

)

s)
y

u)

v)

Sprawdzamy zasady nadawania/zmieniania/odbieranigrawmiea  do  systemow
informatycznych.

Sprawdzamy, czy przestrzeganezasady rozpogzia i zak@czenia pracy w systemie.

Czy pracownicy blokuj system, podczas opuszczenia stanowiska pracykeidrdnia pracy.
Czy osoby dopuszczone do pracy w systemie m@powiednie upowanienia.

Czy stosuje siidentyfikatory i hasta dlaaytkownikéw zgodnie z wymogami formalnymi.
Czy systemy informatyczne shce do przetwarzania danych osobowych zapewniaj
odpowiedni poziom ochrony przed osobami trzecimi.

Czy sam sprg komputerowy jest odpowiednio zabezpieczony systemi fizycznie (np.
przed wyniesieniem).

Czy tworzone s kopie zapasowe i czy urdiwiajg odzyskanie danych,

Czy systemy stigce do przetwarzania danych osobowych odnotpwigzelkie czynngri
wykonywane na danych osobowych przeytiiownikow.

Czy pracownicy niszegzdane wygenerowane z systemow, ggljug niepotrzebne.
Przeprowadzamy wywiady z pracownikami, by poréévieric z praktyk.



