Zatacznik do Zarzadzenia Nr 219/2012 Kierownika
Osrodka Pomocy Spotecznej Gminy Lubawa z dnia
25 czerwca 2012 roku w sprawie wprowadzenia
Polityki Bezpieczenstwa Informacji w Osrodka
Pomocy Spotecznej Gminy Lubawa

Polityka Bezpieczenstwa Informagji
w Osrodku Pomocy Spotecznej Gminy Lubawa

PREAMBULA

Osrodek Pomocy Spotecznej Gminy Lubawa (zwany dalej Osrodkiem)
$wiadomy wagi problemdw zwigzanych z ochrong prawa do prywatnosci,
w tym w szczegdlnosci prawa o0séb fizycznych powierzajacych swoje dane osobowe
do wtasciwej i skutecznej ochrony tych danych deklaruje zamiar:

podejmowania wszystkich dziatan niezbednych dla ochrony praw i usprawiedliwionych intereséw jednostki
zwigzanych z bezpieczenstwem danych osobowych,

statego podnoszenia $wiadomosci oraz kwalifikacji osdb przetwarzajacych dane osobowe
w Osrodku w zakresie problematyki bezpieczenstwa tych danych, w tym propagowania $wiadomosci
wartosci powierzonych Osrodkowi danych osobowych jako czynnika wptywajacego na jakosc i ciggtosc
dziatalno$ci oraz wiarygodnosci Osrodka,

traktowania obowigzkéw osdb zatrudnionych przy przetwarzaniu danych osobowych jako nalezacych do
kategorii podstawowych obowigzkdéw pracowniczych oraz stanowczego egzekwowania ich wykonania
przez zatrudnione osoby,

doskonalenia i rozwijania nowoczesnych metod zabezpieczania danych
przed zagrozeniami zwigzanymi z ich przetwarzaniem, szczegolnie w zakresie dotyczacym dynamicznego
rozwoju metod i technik przetwarzania tych danych w systemach informatycznych oraz sieciach
telekomunikacyjnych.



Uzyte w dokumencie okre$lenia oznaczaja:

1) Administrator Danych Osobowych - Kierownika Os$rodka Pomocy Spotecznej
Gminy Lubawa, zwanego dalej ADO;

2) Ustawa — ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2002 r. Nr 101, poz. 926 z pdzn. zm.);

3) Administrator Bezpieczenstwa Informacji — osobe wyznaczong przez ADO
odpowiedzialng za bezpieczenstwo danych osobowych przetwarzanych zbiorach danych
osobowych oraz w systemach informatycznych, zwang dalej ABI;

4) Administrator Systemow Informatycznych - osobe wyznaczong przez ADO,
odpowiedzialng za sprawnosc¢ i konserwacje oraz wdrazanie technicznych zabezpieczen
systemdéw informatycznych przetwarzajacych zbiory danych osobowych, zwang dalej
ASI;

5) Uzytkownik systemu — osobe posiadajacg upowaznienie wydane przez ADO lub
osobe upowazniong do przetwarzania danych osobowych zgromadzonych w zbiorach
danych osobowych oraz systemach informatycznych zastosowanych do ich
przetwarzania, zwang dalej uzytkownikiem;

6) Zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

7) Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

8) Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych
takie jak: zbieranie, utrwalanie, opracowywanie, zmienianie, przechowywanie,
analizowanie, raportowanie, aktualizowanie, udostepnianie lub usuwanie;

9) Systemy informatyczne — zbidér wszystkich programoéw i systemow informatycznych
uzywanych w Osrodku, dostepnych w lokalnej sieci komputerowej lub zainstalowanych
na poszczegdlnych stacjach roboczych, za pomocq ktérych sg przetwarzane dane
osobowe;

10) System tradycyjny — zespét procedur organizacyjnych (zwigzanych z mechanicznym
przetwarzaniem informacji), wyposazenia i $rodkéw trwatych w celu przetwarzania
danych osobowych na papierze;

11) Usuwanie danych - zniszczenie danych osobowych lub takg ich modyfikacje, ktdra
nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;



CZESC I
Instrukcja Ochrony Danych Osobowych

ROZDZIAL 1
Przepisy ogolne i objasnienia

§1

1. Polityka Bezpieczenstwa Informacji Osrodka Pomocy Spotecznej Gminy Lubawa jest zbiorem
zasad i procedur obowigzujacych przy zbieraniu, przetwarzaniu i wykorzystywaniu danych
osobowych we wszystkich zbiorach.

2. Przetwarzanie danych osobowych w Osrodku Pomocy Spotecznej Gminy Lubawa jest
dopuszczalne tylko pod warunkiem przestrzegania Ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.) i wydanych na
jej podstawie przepiséw wykonawczych.

§2
Administrator Danych Osobowych zobowigzany jest do zapewnienia, aby dane osobowe byty
przetwarzane zgodnie z prawem, zbierane dla oznaczonych, zgodnych z prawem celdéw oraz
merytorycznie poprawne i adekwatne w stosunku do celow.

§3
1. Do realizacji postanowien niniejszej Instrukcji, Administrator Danych Osobowych wyznacza
Administratora Bezpieczenstwa Informacji oraz Administratora Systeméw Informatycznych.
2. Do zadan Administratora Bezpieczenstwa Informacji nalezy w szczegdlnosci:
a) nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktdrych przetwarzane sg dane
osobowe
b) zapewnienie bezawaryjnego zasilania komputerdw oraz innych urzadzen majqcych
wplyw na bezpieczenstwo przetwarzania danych osobowych,
c) prowadzenie ewidencji wydanych upowaznien i o$wiadczen,
d) nadzér nad obiegiem i przechowywaniem dokumentéw zawierajacych dane osobowe,
e) nadzor nad wykorzystywanym oprogramowaniem oraz jego legalnoscia,
f)  nadzor i kontrola ASI oraz pozostatych upowaznionych pracownikdw do przetwarzania
danych osobowych.
3. Do zadan Administratora Systeméw Informatycznych nalezy w szczegdlnosci:
a) nadzor nad naprawami, konserwacjg oraz likwidacja urzadzen komputerowych, na
ktorych zapisane sg dane osobowe,
b) zarzadzanie hastami uzytkownikdw i nadzor nad przestrzeganiem procedur
okreslajacych czestotliwos¢ ich zmiany,
¢) nadzér nad czynnoSciami zwigzanymi z prowadzeniem systemu sprawdzania oraz
nadzorowanie wykonywanych procedur uaktualniania systemoéw antywirusowych i ich
konfiguradji,
d) nadzér nad wykonywaniem i przechowywaniem kopii zapasowych,
e) nadzor nad przegladami, konserwacjami oraz uaktualnieniami systemoéw stuzacych do
przetwarzania danych osobowych.



ROZDZIAL 2
Gromadzenie i przetwarzanie danych osobowych

§4
Dane osobowe przetwarzane w Os$rodku mogq by¢ uzyskiwane bezposrednio od oséb ktdrych
dotycza lub z innych Zrédet, w granicach dozwolonych przepisami prawa.

§5
1. Zebrane dane osobowe mogq by¢ wykorzystane wytacznie do celéw, dla jakich byty, sg lub
bedq zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane
w postaci uniemozliwiajacej identyfikacje osdb, ktérych dotycza.
2. W przypadku koniecznosci udostepnienia dokumentdw i danych, wsrdd ktérych znajduijg sie
dane osobowe nie majace bezposredniego zwigzku z celem udostepnienia, nalezy
bezwzglednie dokonac anonimizacji tych danych osobowych.

§6
1. Wykaz budynkéw i pomieszczen w ktorych przetwarzane s dane osobowe stanowi
zatacznik nr 1.
2. Wykaz zbioréw danych osobowych oraz systemoéw informatycznych zastosowanych do ich
przetwarzania w Osrodku stanowi zatgcznik nr 2.

§7
3. Osoby zaangazowane w procesie przetwarzania danych osobowych sg zobowigzane do
przechowywania danych osobowych we wiasciwych zbiorach nie dtuzej niz jest to niezbedne
dla osiggniecia celu ich przetwarzania.
4. Osoby zaangazowane w procesie przetwarzania danych osobowych w systemach
informatycznych sg zobowigzane do postepowania zgodnie z ,Instrukcjg zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych”.

§8

1. Do przetwarzania danych osobowych sg dopuszczeni jedynie pracownicy posiadajacy
upowaznienie wydane przez ADO zgodnie z zatgcznikiem nr 3.

2. Pracownicy przetwarzajacy dane osobowe sg zobowigzani do zachowania w tajemnicy danych
osobowych do ktorych majg dostep w zwigzku z wykonywanymi zadaniami stuzbowymi i
obowigzkami pracowniczymi. Wzor oSwiadczenia stanowi zatacznik nr 4.

3. Do przetwarzania danych osobowych Beneficjentow Ostatecznych (uczestnikéw) projektow,
w tym takze w ramach Programu Operacyjnego Kapitat Ludzki wspdifinansowanych ze
$rodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego otrzymujg
upowaznienie do przetwarzania tych danych oraz upowaznienie dostepu do formularza PEFS
2007 w zakresie POKL, zgodnie z wytycznymi Instytucji Zarzadzajacej POKL.

§9
Osoby przetwarzajace dane sg zobowigzane powiadomi¢ ABI lub ASI o ewentualnych
incydentach/naruszeniach bezpieczenstwa systemu ochrony danych osobowych we wszystkich
zbiorach. Tryb postepowania okresla ,Instrukcja postepowania w sytuacji naruszenia ochrony
danych osobowych”.

§10
Zabrania sie przetwarzania danych ujawniajacych: pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznoS¢ wyznaniowa, przynaleznoscé
partyjng lub zwigzkowg, stan zdrowia, kod genetyczny, natogi lub fakty z zycia seksualnego,
skazania, orzeczenia o ukaraniu i inne orzeczenia wydane w postepowaniu sadowym lub
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administracyjnym, chyba ze pozwalajg na to obowigzujace przepisy prawa lub osoba, ktorej
powyzsze dane dotyczg wyrazita pisemng zgode.

ROZDZIAL 3
Rejestracja zbioréw danych osobowych

g§11
Pracownicy Os$rodka przetwarzajacy dane osobowe s zobowigzani do zgtoszenia
Administratorowi Bezpieczenstwa Informacji planowanego rejestrowania nowych zbioréw
danych osobowych oraz wnoszenia zmian do zbioréw juz zarejestrowanych.

ROZDZIAL 4
Ochrona przetwarzania danych osobowych

§12
ABI zobowigzany jest do stosowania $rodkdw organizacyjnych i technicznych zapewniajacych
ochrone przetwarzania danych, w szczegolnosci przed ich udostepnieniem, kradzieza,
uszkodzeniem lub zniszczeniem przez osoby nieupowaznione.

§13
Srodki techniczne ochrony danych osobowych:

1) pomieszczenia, w ktdrych przetwarzane s dane osobowe zabezpieczone sg drzwiami
zwyktymi (niewzmacnianymi, nie przeciwpozarowymi),

2) okna w pomieszczeniach w ktdrych przetwarzane sg dane osobowe, zabezpieczone sqg za
pomoca krat i rolet,

3) pomieszczenia, w ktérych przetwarzane sg dane osobowe wyposazone sg W system
alarmowy przeciwwfamaniowy,

4) pomieszczenia, w ktorych przetwarzane sg dane osobowe zabezpieczone sg przed
skutkami pozaru za pomocg systemu przeciwpozarowego i wolnostojacej gasnicy,

5) dokumenty oraz nosniki elektroniczne zawierajagce dane osobowe po ustaniu przydatnosci
sq niszczone w sposdb mechaniczny za pomocg niszczarek dokumentow.

§14
Srodki organizacyjne ochrony danych osobowych:

1) zapoznanie pracownikow z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem ich do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie osdb, o ktdrych mowa w pkt. 1 w zakresie bezpiecznej obstugi urzadzen
i programdw zwigzanych z przetwarzaniem i ochrong danych osobowych,

3) monitory komputeréow, na ktérych przetwarzane s dane osobowe ustawione sg
w sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane,

4) zapoznanie pracownikow z zasadg ,czystego monitora” oraz zasadq ,czystego biurka”,

5) zapoznanie pracownikdw z technika trwatego niszczenia dokumentéw.

§15
Zabezpieczenia danych osobowych w systemach informatycznych zostaty opisane w , Instrukgcji
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych”.

§ 16
1. Nadzor i kontrole nad przestrzeganiem zasad ochrony danych osobowych realizuje ABI.
2. ABI jest zobowigzany do prowadzenia:



a) ewidencji wydanych upowaznien i oSwiadczen osob przetwarzajacych dane osobowe,
zgodnie z zatgcznikiem nr 5,

b) ewidencji osdb, ktérym nadano i odebrano upowaznienia do przetwarzania danych
osobowych Beneficjentow Ostatecznych (uczestnikdw) projektow, w tym takze w
ramach Programu Operacyjnego Kapitat Ludzki wspotfinansowanych ze $rodkéw Unii
Europejskiej w ramach Europejskiego Funduszu Spotecznego oraz rejestru oséb
upowaznionych do przetwarzania danych osobowych w formularzu PEFS 2007 w
zakresie POKL, zgodnie z wytycznymi Instytucji Zarzadzajacej POKL.

3. W celu realizacji powierzonych zadan ABI ma prawo:

a) kontrolowa¢ komorki organizacyjne w Osrodku w zakresie wiasciwego zabezpieczenia
systemow informatycznych oraz pomieszczen, w ktdrych przetwarzane sg dane
osobowe,

b) wydawa¢ polecenia  koordynatorom komoérek organizacyjnych w  zakresie
bezpieczenstwa danych osobowych,

c) zadania od wszystkich pracownikdw wyjasnien w sytuacjach naruszen bezpieczenstwa
danych osobowych.

ROZDZIAL 5
Zasady udostepniania danych osobowych

§17
Administrator Danych Osobowych oraz inne upowaznione osoby tj. pracownicy Osrodka
udostepniajg dane osobowe przetwarzane we wiasnych zbiorach tylko osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa.

§ 18

1. Zbiory danych udostepnia sie na pisemny, umotywowany wniosek, chyba, ze odrebne
przepisy prawa stanowig inaczej.

2. Wniosek powinien zawiera¢ informacje, umozliwiajace wyszukanie zadanych danych
osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie.

3. Wniosek jest rozpatrywany przez Administratora Danych Osobowych lub inna upowazniona
osoba.

4. Decyzje w sprawie udostepnienia podejmuje Administrator Danych Osobowych osobiscie lub
inna upowazniona osoba.

§19
Administrator Danych Osobowych moze odmoéwi¢ udostepnienia danych osobowych, jezeli
spowodowatoby to istotne naruszenie dobr osobistych osdb, ktérych dane dotycza lub innych
0sob.



CZESC I1
Instrukcja zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych

ROZDZIAL 1
Przepisy ogolne i objasnienia

§1

1. Instrukcja Zarzadzania Systemami Informatycznymi, zwana dalej ,Instrukcjg” jest
dokumentem eksploatacyjnym, regulujacym zasady oraz procedury uzywania, zarzgdzania
i administrowania systemami  informatycznymi stuzacymi do przetwarzania danych
osobowych, wykorzystywanymi w Osrodku Pomocy Spotecznej Gminy Lubawa.

2. Instrukcja obejmuje swoim zakresem wszystkie osoby zatrudnione w Osrodku, ktdére biorg
udziat w procesie przetwarzania danych osobowych w systemach informatycznych.

3. Nieprzestrzeganie postanowien niniejszej instrukcji oraz brak nadzoru nad bezpieczenstwem
informacji stanowi naruszenie obowigzkdw pracowniczych i moze by¢ przyczyng
odpowiedzialnosci dyscyplinarnej okreslonej przepisami Kodeksu Pracy. Jezeli skutkiem
dziatania uzytkownika jest ujawnienie informacji osobie nieupowaznionej, sprawca moze byc
pociggniety do odpowiedzialnosci karnej okreslonej przepisami Kodeksu Karnego. Jezeli
skutkiem dziatania uzytkownika jest szkoda materialna, sprawca ponosi odpowiedzialnos¢
materialng na warunkach okreslonych w przepisach Kodeksu Pracy oraz Kodeksu Cywilnego.

ROZDZIAL 2
Procedury nadawania uprawnien do przetwarzania danych osobowych
i rejestrowania tych uprawnien w systemach informatycznych

§2

1. Kazdy uzytkownik przed przystgpieniem do przetwarzania danych zapoznaje sie z Polityka
Bezpieczenstwa Informacji w Osrodku Pomocy Spotecznej Gminy Lubawa oraz otrzymuje
upowaznienie do przetwarzania danych osobowych wydane przez Administratora Danych
Osobowych.

2. Stosowany w Osrodku schemat uprawnien zaktada, iz uzytkownicy uzyskujg dostep do sieci
komputerowej i do systemdw informatycznych na z géry zdefiniowanym poziomie uprawnien
uzytkownika w zaleznosci od zakresu obowigzkéw i powierzonych zadan do wykonania na
danym stanowisku.

3. Rejestracji  uzytkownikdbw w danym systemie dokonuje Administrator Systemoéw
Informatycznych. Uzytkownik po otrzymaniu od ASI informacji o zatozonym koncie
z wymaganymi uprawnieniami, loguje sie na nie w celu sprawdzenia poprawnosci
otrzymanych informacji i uprawnien.

4. Wylaczenie uzytkownika z ewidencji osdb upowaznionych do przetwarzania danych
osobowych lub rozwigzanie stosunku pracy lub umowy o innym charakterze obliguje ASI do
odebrania temu uzytkownikowi mozliwosci dostepu do danych osobowych przetwarzanych
w systemach informatycznych.

5. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych nie jest
usuwany z systemu informatycznego i nie jest przydzielany innej osobie.
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ROZDZIAL 3
Metody i sSrodki uwierzytelniania w systemach informatycznych
oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

§3

. Do uwierzytelniania uzytkownika podczas dostepu do sieci komputerowej i systeméw

informatycznych uzywa sie identyfikatordw i haset. Stosowanie unikalnych identyfikatorow
uzytkownika zapewnia bezpieczenstwo i realizuje zasady rozliczalnosci — wszelkie dziatania w
systemie przypisywane sg konkretnemu uzytkownikowi (nie dopuszcza sie aby uzytkownik
korzystat z kont: administrator, go$¢, a takze z konta innego uzytkownika),

. Hasto uzytkownika musi skfadac¢ sie z minimum 8 znakdéw, w tym minimum jedna wielka

litera i jedna cyfra.

. Hasta nie mogq by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako haset

wykorzystywac: identyfikatordw, dat, imion, nazwisk, inicjatdw, numerdéw rejestracyjnych
samochoddw, numeréw telefondw badZz innych stéw bezposrednio kojarzacych sie
z uzytkownikiem.

Hasto nie moze by¢ ujawnione innej osobie nawet po utracie jego waznosci.

Uzytkownik musi zmienia¢ hasto nie rzadziej, niz raz w miesigcu.

Hasto przy wpisywaniu nie moze by¢ w sposdb jawny wyswietlane na ekranie.

Obowigzuje bezwzgledny zakaz notowania w jakiejkolwiek formie obecnych oraz wygastych
haset dostepu.

Uzytkownik ponosi petng odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

ROZDZIAL 4
Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikow systemow

§4

. Dostep uzytkownikdw do zasobdw sieci komputerowej Osrodka jest ograniczony, ze wzgledu

na czas i sytuacje opisane w Regulaminie Pracy Os$rodka.

. Podczas rozpoczecia pracy w sieci komputerowej uzytkownik jest autoryzowany poprzez

podanie swojego identyfikatora i hasta. Dopiero po pomysinej autoryzacji w sieci
komputerowej uzytkownik moze uzyska¢ mozliwo$¢ uruchomienia programu stuzacego do
przetwarzania danych osobowych, dokonujac osobnej autoryzacji w tym programie.

. Przy kazdorazowym opuszczeniu stanowiska komputerowego, uzytkownik jest zobowigzany

dopilnowa¢, aby na ekranie nie byly wysSwietlane informacje lub dane osobom
nieuprawnionym, poprzez:

a) zablokowanie komputera odpowiednig kombinacja klawiszy, lub

b) stosowanie wygaszacza ekranu zabezpieczonego hastem, lub

¢) wylogowanie sie z sieci komputerowe;j.

. Uzytkownik jest zobowigzany do zadbania, aby niemozliwe byto odczytanie informacji

z monitora przez osoby nieuprawnione.

. Podczas konczenia pracy na danej stacji roboczej nalezy:

a) wylogowac sie z systemu informatycznego,

b) wylogowac sie z sieci komputerowej, zamkna¢ system operacyjny komputera i zaczekac
na jego wytaczenie,

c) sprawdzi¢ czy elektroniczne nosniki informacji zawierajagce dane osobowe nie zostaty
pozostawione bez nadzoru.

. Uzytkownik w petnym zakresie odpowiada za powierzony mu sprzet komputerowy

i wykonane czynnosci az do momentu rozliczenia ze sprzetu komputerowego.
W sytuacji naruszenia lub podejrzenia naruszenia bezpieczenstwa systemu informatycznego,
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uzytkownicy zobowigzani sq do bezzwtocznego powiadomienia o tym fakcie ABI lub ASI.

ROZDZIAL 5
Procedury tworzenia kopii zapasowych zbiorow danych

§5

1. W celu zapewnienia optymalnego poziomu ochrony danych gromadzonych w systemach
informatycznych Osrodka, przyjeto do stosowania zasade przetwarzania informacji zawartych
w bazach Osrodka w oparciu o architekture klient-serwer. Wynika stad praktyka
przetwarzania danych w bazach znajdujacych sie na, dedykowanych dla poszczegdlnych
programow, serwerach. Indywidualne stanowiska komputerowe, do ktorych dostep posiadajq
pracownicy Osrodka, stanowig jedynie koncéwki klienckie systemu.

2. Wszelkie informacje (w tym dane osobowe), przetwarzane przy pomocy uruchamianych na
poszczegdlnych stanowiskach systemdw informatycznych, sg zapisywane bezposSrednio na
serwerach.

§6

1. Kopie zapasowe w formie kopii petnych baz danych zlokalizowanych na serwerach wykonane
sq W cyklu dobowym, poza godzinami pracy Osrodka, za pomocg skryptow archiwizujacych,
uruchamianych automatycznie o okresSlonych porach.

2. Kopie zapasowe wykonywane sg kazdorazowo przed wykonaniem aktualizacji w systemach
informatycznych i bazodanowych.

3. ASI sprawuje nadzor nad wykonywaniem w/w kopii zapasowych oraz weryfikuje ich
poprawnosc.

4. Kopie zapasowe zapisywane sg na dysku twardym serwera, na zewnetrznej macierzy
dyskowej oraz na dysku twardym komputera znajdujgcego sie w osobnym pomieszczeniu
(Budynek E Urzedu Gminy Lubawa) i bedacego pod bezposrednim nadzorem ASI.

5. Kopie zapasowe dokumentéw wytworzonych przez uzytkownikdéw znajdujace sie w folderze
»,Moje Dokumenty” oraz ,Pulpit” sq wykonywane automatycznie bez ingerencji uzytkownikow.
Uzytkownicy we wiasnym zakresie odpowiadajg za sporzadzanie kopii zapasowych
i awaryjnych wytworzonych przez siebie dokumentéw, ktdre nie znajdujq sie w w/w
folderach.

ROZDZIAL 6
Przechowywanie elektronicznych nosnikéw informacji zawierajacych dane osobowe
oraz kopii zapasowych

§7
1. Elektroniczne nosniki informacji:

a) dane w postaci elektronicznej przetwarzane w systemie zapisane na nos$nikach
materialnych (ptytach CD\DVD, pamieciach przeno$nych czy dyskach twardych) sg
wiasnoscig Osrodka,

b) w/w elektroniczne nosniki informacji sg przechowywane w pokojach stanowigcych
obszar przetwarzania danych,

c) po zakonczeniu pracy przez uzytkownika systemu informatycznego, w/w elektroniczne
nosniki informacji sa przechowywane w meblach biurowych,

d) elektroniczne nosniki informacji, o ktérych mowa powyzej powinny by¢ oznaczone
w sposdb umozliwiajacy ich identyfikacje.

2. Przekazywanie i niszczenie elektronicznych nosnikéw informacii:

a) elektroniczne nosniki informacji zawierajgce dane osobowe mozna przekazywac tylko

podmiotom lub osobom uprawnionym na podstawie przepisow prawa, za zgodg osoby

9



do tego upowaznionej przez Administratora Danych Osobowych,

b) dane osobowe na kazdym nosniku zewnetrznym powinny by¢ zabezpieczone przed
odczytem (minimum hastem),

c) dane osobowe przenoszone za pomocg zewnetrznych no$nikow informacji powinny by¢
z nich trwale usuniete po poprawnym ich przeniesieniu na docelowy sprzet
komputerowy i do docelowej bazy danych,

d) przekazanie i niszczenie elektronicznych nosnikéw informacji zawierajacych dane
osobowe, odbywa sie na podstawie protokotu podpisanego przez ADO, ABI oraz
wihasciwych uzytkownikdéw.

. Za bezpieczenstwo danych zapisanych w komputerach przenosnych oraz w innych

urzadzeniach przenosnych w catosci odpowiada uzytkownik komputera lub urzadzenia

przenosnego.

) ROZDZIAL 7
Srodki ochrony systemow informatycznych przed tzw. ,szkodliwym
oprogramowaniem” oraz prébami dostepu przez osoby nieuprawnione

§8

. ASI odpowiada za ochrone antywirusowg i wykonuje czynnosci zwigzane z ochrong
antywirusowg, wykorzystujgc w trakcie pracy systemu informatycznego moduty programu
antywirusowego w aktualnej wersji, sprawdzajacego na biezaco zasoby systemu
informatycznego.

. Oprogramowanie antywirusowe jest instalowane centralnie na serwerze oraz na wszystkich
stanowiskach komputerowych podfaczonych do sieci.

. Aktualizacja oprogramowania antywirusowego odbywa sie w sposob automatyczny dla
wszystkich komputerdw zainstalowanych w sieci komputerowe;j.

. Uzytkownik systemu na stanowisku komputerowym, importujacy dane do systemu
informatycznego, jest odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci
wystepowania wirusow lub szkodliwego oprogramowania.

. W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko komputerowe
na ktérym wykryto wirusa oraz wszystkie posiadane przez uzytkownika nosniki.

. Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku
zgtoszenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

§9

. ASI jest odpowiedzialny za aktywowanie i poprawng konfiguracje specjalistycznego
oprogramowania monitorujgcego wymiane danych na styku:
a) sieci lokalnej i sieci zewnetrznej,
b) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen wchodzacych
w skiad sieci lokalnej.
. ASI obowigzany jest do utrzymywania statej aktywnosci zainstalowanego specjalistycznego
oprogramowania monitorujgcego wymiane danych oraz do jego aktualizacji.

10



ROZDZIAL 8
Procedury wykonywania przegladow i konserwacji sprzetu oraz systemow
informatycznych

§10

. Dla zachowania ciggtosci pracy i bezpieczenstwa danych przeprowadza sie przeglad i
konserwacje fizycznej platformy sprzetowej, na ktérej eksploatowane s3 systemy
informatyczne.
. Przeglady i konserwacje urzadzen wchodzacych w skfad platformy sprzetowej wykonuje sie
w terminach okre$lonych przez producenta sprzetu. W przypadku gdy producent nie
przewidziat dla danego urzadzenia potrzeby dokonywania przegladéw eksploatacyjnych lub
tez nie okreslit ich czestotliwosci, o dokonaniu przegladu oraz sposobie jego przeprowadzenia
decyduje ASI.
. Nieprawidtowosci ujawnione w trakcie przegladéw badzZ konserwacji, muszg by¢ niezwtocznie
usuniete, a ich przyczyny przeanalizowane przez ASI.
. Przeglad systemoéw informatycznych i narzedzi programistycznych przeprowadzany jest przez
ASI, w celu sprawdzenia poprawnosci ich dziatania i wykonywany jest w nastepujacych
przypadkach:
a) zmiany wersji oprogramowania systemu informatycznego lub operacyjnego na danym
stanowisku komputerowym,
b) wykonania zmian w systemie informatycznym spowodowanych konieczno$cig naprawy
lub modyfikacji systemu.
. Uzytkownik ma obowigzek niezwlocznie powiadomi¢ Administratora Bezpieczenstwa
Informacji o wszelkich nieprawidtowosciach i awariach sprzetu informatycznego, mogacych
prowadzi¢ do proby naruszenia lub naruszenia bezpieczenstwa danych osobowych.
. W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku
zaistnienia podejrzenia mozliwosci uszkodzenia informacji Administrator Systemoéw
Informatycznych w porozumieniu z Administratorem Bezpieczenstwa Informacji jest
zobowigzany do:
a) przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji stuzacej do
przetwarzania danych,
b) sprawdzenia spdjnosci i integralnosci informacji przetwarzanych w systemie
informatycznym,
c) oceni¢ zasadnos¢ odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowej,
d) w przypadku uzasadnionej koniecznosci odtworzy¢ dane przy wykorzystaniu aktualnej
kopii zapasowej.
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CZESC III
Instrukcja postepowania w sytuacji naruszenia
ochrony danych osobowych

ROZDZIAL 1
Opis zdarzen naruszajacych ochrone danych osobowych

§1
Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski Zywiotowe, zalania, ogien, przerwy
w zasilaniu w energie elektryczng, zwarcia i przepiecia w sieci elektroenergetycznej).
Ich wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich uszkodzenia,
zniszczenia, uszkodzenia systemow komputerowych oraz elementéw technicznych
komputera lub sieci. Ciggtos¢ systemu zostaje zaktdcona, jednak nie dochodzi do
naruszenia poufnosci danych,

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatoréow, administratora,
awarie sprzetowe, btedy oprogramowania, dziatanie wiruséw). Moze doj$¢ do
zniszczenia danych, zakidcenia ciggtosci pracy systemu lub naruszenia poufnosci
danych,

3) zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej
i zaktdcenie ciggtosci pracy). Zagrozenia te mozemy podzieli¢ na:

- nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),

- nieuprawniony dostep do systemu z jego wnetrza,

- nieuprawniony przekaz danych, pogorszenie jakosci sprzetu i oprogramowania,
bezposrednie zagrozenie skfadnikéw technicznych systemu.

§2
Przypadki zakwalifikowane jako naruszenie Ilub uzasadnione podejrzenie naruszenia
zabezpieczenia systemdw informatycznych, w ktdrych przetwarzane sg dane osobowe to:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby
systemu jak np.: pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

2) niewfasciwe parametry S$rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

3) awaria sprzetu lub oprogramowania, ktdre wyraznie wskazujg na umyslne dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewfasciwe
dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdra
zapewnia ochrone zasobow lub inny komunikat o podobnym znaczeniu,

5) jakos$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na

zakfocenia systemu lub inng nadzwyczajng i niepozadang modyfikacje
w systemie,

6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,
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7) stwierdzenie proby modyfikacji danych lub zmiane w strukturze danych bez

odpowiedniego upowaznienia (autoryzacji),

8) niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawnienie osobom nieupowaznionym danych osobowych, objetych tajemnicq procedur

ochrony przetwarzania lub innych strzezonych elementéw zabezpieczen systemu,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zatozonego rytmu pracy, co $wiadczy o przetamaniu lub zaniechaniu ochrony
danych osobowych - np. praca przy komputerze lub w sieci osoby, ktdra nie jest
formalnie dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym
logowaniu do sieci lub komputera, itp.,

11) ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. "luk
w systemie", itp.,

12) podmienienie lub zniszczenie nosnikéw z danymi osobowymi bez odpowiedniego
upowaznienia oraz skasowanie lub skopiowanie w sposdb niedozwolony danych
osobowych,

13) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie z programu, systemu przed
opuszczeniem stanowiska pracy, pozostawienie danych osobowych w drukarce, na
ksero, nie zamkniecie pomieszczenia z komputerem, prace na danych osobowych w
celach prywatnych, itp.).

§3
Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty,
urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. papier (wydruki), dyskietki, ptyty
CD/DVD w formie niezabezpieczonej itp.

ROZDZIAL 2
Postepowanie w przypadku naruszenia ochrony danych osobowych

§4
Kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana niezwiocznie
powiadomic o tym fakcie ABI i/lub ASI w przypadku stwierdzenia naruszenia:
1) zabezpieczenia systemu informatycznego,
2) technicznego stanu urzadzen,
3) zawartosci zbioru danych osobowych,
4) ujawnienia metody pracy lub sposobu dziatania programu,
5) jakosci transmisji danych w sieciach komputerowych mogacej wskazywa¢ na
naruszenie zabezpieczen tych danych,
6) innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie
pomieszczen, pozar, itp.).

W razie niemozliwosci zawiadomienia ABI i/lub ASI nalezy powiadomi¢ Administratora Danych
Osobowych.

§5
Czynnosci podejmowane do czasu przybycia ABI i/lub ASI na miejsce naruszenia ochrony
danych osobowych:
1) niezwtocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie uwzgledni¢
w dziataniu réwniez ustalenie przyczyn lub sprawcow,
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2) rozwazy¢é wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktére wigzq sie
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

4) podja¢ inne dziatania przewidziane i okreSlone w instrukcjach technicznych
i technologicznych stosownie do objawdw i komunikatéw towarzyszacych naruszeniu,

5) podja¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji,

6) zastosowal sie do innych instrukcji i regulamindéw, jezeli odnoszg sie one do
zaistniatego przypadku,

7) udokumentowac wstepnie zaistniate naruszenie,

8) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI lub
jego zastepcy.

§6
Czynnosci podejmowane przez ABI i/lub ASI po przybyciu na miejsce naruszenia ochrony
danych osobowych:
1) zapoznanie sie z zaistniatg sytuacja i dokonanie wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy Osrodka,
2) zadanie doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane
z zaistniatym zdarzeniem naruszenia ochrony danych,
3) rozwaza celowos¢ i potrzebe powiadamia o zaistniatym naruszeniu ADO. Jezeli taka
potrzeba istnieje, nawigzuje kontakt ze specjalistami.

§7

1. ABI dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport wg wzoru
stanowigcego zatacznik nr 8, ktory, powinien zawiera¢ w szczegolnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych lub
odpytanych w zwigzku z naruszeniem,

2) okreslenie czasu, miejsca naruszenia i powiadomienia,

3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

4) wyszczegdlnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

5) wstepng ocene przyczyn wystgpienia naruszenia,

6) ocene przeprowadzonego postepowania wyjasniajacego i naprawczego.

2. Raport o ktérym mowa w pkt 1 ABI niezwlocznie przekazuje Administratorowi Danych
Osobowych, a w przypadku jego nieobecnosci osobie uprawnione;j.

3. Po wyczerpaniu niezbednych S$rodkdw doraznych po zaistniatym naruszeniu ABI zasiega
niezbednych opinii i proponuje postepowanie naprawcze, a w tym ustosunkowuje sie do
kwestii ewentualnego odtworzenia danych z kopii bezpieczenstwa oraz okresla termin
wznowienia przetwarzania danych (jesli jest to mozliwe).

4. Zaistniate naruszenie moze stal sie przedmiotem szczegdtowej, zespotowej analizy
prowadzonej przez Kierownictwo Osrodka i ABI.

5. Analiza, o ktdérej mowa w pkt 4, powinna zawieraé wszechstronng ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewzie¢
proceduralnych, organizacyjnych, kadrowych i technicznych, ktore powinny zapobiec
podobnym naruszeniom w przysztosci.
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Zatacznik Nr 1 do Polityki Bezpieczenstwa
Informacji w Osrodku Pomocy Spotecznej

Gminy Lubawa

WYKAZ BUDYNKOW I POMIESZCZEN

W KTORYCH PRZETWARZANE SA DANE OSOBOWE

L.P. MIEJSCE

1. Budynek B Urzedu Gminy Lubawa, parter pok. nr 16 - Dziat Finansowo-Ksiegowy

2. Budynek B Urzedu Gminy Lubawa, parter pok. nr 17 - Dziat Finansowo-Ksiegowy;
Dziat Organizacyjny

3. Budynek B Urzedu Gminy Lubawa, parter pok. nr 18 - Kierownik Osrodka

4, Budynek B Urzedu Gminy Lubawa, parter pok. nr 19 - Dziat Pomocy Srodowiskowej Sekcja
administracyjna

5. Budynek B Urzedu Gminy Lubawa, parter- Serwerownia

5. Budynek B Urzedu Gminy Lubawa, cze$¢ piwniczna pok. nr 3 - Dziat Pomocy Srodowiskowej
Zespot pracy socjalnej i integracji spotecznej

6. Budynek B Urzedu Gminy Lubawa, cze$¢ piwniczna pok. nr 4 - Dziat Swiadczen Spotecznych

7. Budynek B Urzedu Gminy Lubawa, cze$¢ piwniczna - Sktadnica akt

8. Budynek E Urzedu Gminy Lubawa - Dziat Organizacyjny

9. Budynek przy ul. 19-go stycznia 25, I pietro pok. nr 4 - Dziat Programéw i Projektow
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Zatacznik Nr 2 do Polityki Bezpieczenstwa
Informacji w Osrodku Pomocy Spotecznej
Gminy Lubawa

WYKAZ ZBIOR(’),\N DANYCH OSOBOWYCH
ORAZ SYSTEMOW INFORMATYCZNYCH
ZASTOSOWANYCH DO ICH PRZETWARZANIA

L.P. NAZWA ZBIORU NAZWA SYSTEMU UWAGI
1. Baza danych wnioskodawcéow | POMOST STD
ubiegajacych sie o przyznanie
zasitku z systemu pomocy
spotecznej
2. Fundusz alimentacyjny oraz FUNDUSZ ALIMENTACYINY
q%uZnicy alimentacyjni I SWIADCZENIA RODZINNE
3. | Swiadczenia rodzinne FUNDUSZ ALIMENTACYJINY
I SWIADCZENIA RODZINNE
4. Dodatki mieszkaniowe DODATKI MIESZKANIOWE
5. Rodziny korzystajace ze POMOST STD
wsparcia i systemu pieczy
zastepczej
5. | Ewidencja osob brak
naduzywajacych alkohol
8. PUMA Platforma Uruchomieniowa Modutéw
Aplikacyjnych stuzy do wspomagania dziatu
finansowo-ksiegowego w zakresie
ksiegowosci budzetowej oraz do realizacji
zadan zwigzanych z zatrudnieniem
pracownikéw i ich wynagrodzeniem oraz do
obstugi dokumentow ubezpieczeniowych i
wymiany informacji z Zaktadem
Ubezpieczen Spotecznych i
Urzedem Skarbowym.
0. PLATNIK Baza danych ptatnikéw sktadek stuzaca do
obstugi dokumentow ubezpieczeniowych,
rozliczeniowych i wymiany informacji z
Zaktadem Ubezpieczen Spotecznych.
0. OKRESOWA OCENA Baza danych pracownikéw stuzaca do
KWALIFIKACYINA wypetniania arkusza oceny okresowej
pracownikdéw.
PRACOWNIKA
SAMORZADOWEGO
PEFS 2007 Podsystem Monitorowania

Europejskiego Funduszu

Spotecznego 2007 - zbiér danych
osobowych Beneficjentow Ostatecznych
(uczestnikéw) projektdw,

w tym takze w ramach Programu
Operacyjnego Kapitat Ludzki
wspotfinansowanych ze srodkéw Unii
Europejskiej w ramach Europejskiego
Funduszu Spotecznego.
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Zatacznik Nr 3 do Polityki Bezpieczenstwa
Informacji w Osrodku Pomocy Spotecznej
Gminy Lubawa

Fijewo, dnia ........cccceevviveecnnen.

UPOWAZNIENIE
[nr upowaznienia]

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych (Dz. U. z 2002 r. Nr 101 poz. 926, ze zm.) upowazniam Panig/Pana

[imie i nazwisko]
[stanowisko]

do przetwarzania danych osobowych zgromadzonych w zbiorze danych osobowych oraz
do obstugi systemu informatycznego i urzadzen wchodzacych w jego sktad

L.P. NAZWA ZBIORU POSTAC NAZWA IDENTYFIKATOR
ZBIORU SYSTEMU
1. [nazwa zbioru] papierowa/ [nazwa [identyfikator]
elektroniczna systemu]

na okres [okres] w Osrodku Pomocy Spotecznej Gminy Lubawa.

(Administrator Danych Osobowych)

Przyjetam/Przyjatem do wiadomosci i stosowania

(Data i podpis pracownika)
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Zatacznik Nr 4 do Polityki Bezpieczenstwa
Informacji w Osrodku Pomocy Spotecznej
Gminy Lubawa

Fijewo, dnia .......cccceevviveecnnen.

OSWIADCZENIE

Ja, nizej podpisana(y), zobowigzuje sie do zachowania w tajemnicy danych
osobowych, do ktérych mam/bede miat(a) dostep w zwigzku z wykonywaniem przeze
mnie obowigzkéw stuzbowych i obowigzkéw pracowniczych w Osrodku Pomocy
Spotecznej Gminy Lubawa, zaréwno w trakcie obecnie wigzacego mnie stosunku pracy
jak i po ustaniu zatrudnienia.

Zobowigzuje sie przestrzegac regulamindw, instrukcji i procedur obowigzujacych
w Osrodku Pomocy Spotecznej Gminy Lubawa wigzacych sie z ochrong danych
osobowych, a w szczegdlnosci nie bede bez upowaznienia stuzbowego wykorzystywat(a)
danych.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi

zobowigzaniami moze by¢ uznane za naruszenie obowigzkdw pracowniczych
w rozumieniu Kodeksu Pracy.

(Podpis)

18



Zatacznik Nr 5 do Polityki Bezpieczenstwa
Informacji w Osrodku Pomocy Spotecznej

Gminy Lubawa

EWIDENCJA WYDANYCH UPOWAZNIEN

I OSWIADCZEN
L.P. IMIE NUMER NAZWA NAZWA IDENTYFIKATOR | DATA DATA
I NAZWISKO | UPOWAZNIENIA ZBIORU SYSTEMU W SYSTEMIE | NADANIA | USTANIA




Zatacznik Nr 6 do Polityki Bezpieczenstwa
Informacji w Osrodku Pomocy Spotecznej
Gminy Lubawa

RAPORT Z NARUSZENIA BEZPIECZENSTWA
SYSTEMU INFORMATYCZNEGO

1 D - | = [, (0T 4| o 1=

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(Imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)
4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

(Data i podpis Administratora Bezpieczeristwa Informacji)



