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ROZDZIAL 1
Podstawa prawna

§1

8 3 i 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i Systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Postanowienia ogolne
§2

Instrukcja Zarzadzania Systemami Informatycznymi jest dokumentem eksploatacyjnym,
regulujgcym zasady oraz procedury zarzadzania i administrowania Systemami
Informatycznymi w Osrodku Pomocy Spotecznej Gminy Lubawa. Instrukcja obejmuje swoim
zakresem wszystkie osoby biorgce udziat w procesie przetwarzania danych osobowych w
systemach informatycznych.

§3

Okreslenia i skroty uzyte w Instrukcji oznaczaja:

1. Administrator danych osobowych — Kierownik Osrodka Pomocy Spotecznej Gminy
Lubawa, zwany dalej Kierownikiem.

2. ABlI - Administrator Bezpieczehstwa Informacji — osoba wyznaczona przez
Administratora danych osobowych tj. informatyk, do nadzorowania przestrzegania
zasad ochrony danych osobowych. Ponadto osoba odpowiedzialna za wdrozenie i
stosowanie zasad bezpieczenstwa systemoOw informatycznych, zobowigzana do
stosowania technicznych i organizacyjnych $rodkéw ochrony przewidzianych w
systemach informatycznych.

3. Uzytkownik systemu — osoba posiadajgca upowaznienie do wprowadzania i
przetwarzania danych w systemie informatycznym w zakresie wskazanym w
upowaznieniu.

4. Ustawa — ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z
2002r. Nr 101, poz. 926 z p6zn. zm.),

5. Hasto — cigg znakéw literowych, cyfrowych lub innych specjalnych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym.

6. ldentyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych
specjalnych, jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania
danych w systemie informatycznym.

7. Sie¢ LAN/WAN - sie¢ lokalna/rozlegta umozliwiajgca polaczenie systeméw
informatycznych przy wykorzystaniu specjalistycznych dedykowanych urzadzen i
sieci telekomunikacyjnych.

8. Dane sensytywne — dane ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng
lub zwigzkowa, jak rowniez dane o stanie zdrowia, kodzie genetycznym, natogach lub
zyciu seksualnym oraz dane dotyczace skazanh, orzeczen o ukaraniu i mandatow
karnych, a takze informacje o innych orzeczeniach wydanych w postepowaniu
sgdowym lub administracyjnym.

9. Rejestr udostepnionych danych osobowych — rejestr, w ktorym odnotowywane sg
informacje o odbiorcach danych z systemu/aplikacji, prowadzony dla danego
systemu/aplikacji.



ROZDZIAL 2
Procedury nadawania, zmiany uprawnie N do przetwarzania danych
i rejestrowania tych uprawnie h w systemach informatycznych

§4

Kazdy uzytkownik przed przystapieniem do przetwarzania danych zapoznaje sie z:
= Politykg bezpieczenstwa systeméw informatycznych sluzacych do
przetwarzania danych osobowych w Osrodku Pomocy Spotecznej Gminy
Lubawa,
* niniejszg instrukcjg,
oraz otrzymuje upowaznienie do przetwarzania danych osobowych wydane przez
Administratora danych osobowych.
Opis procedury nadawania/odbierania uprawnien dostepu do lokalnej sieci
komputerowej przedstawiony jest ponizej. Stosowany w Osrodku schemat uprawnien
dostepu do sieci LAN/WAN zaklada, iz uzytkownicy uzyskujg dostep do sieci na z
gory zdefiniowanym poziomie uzytkownika w zaleznosci od zakresu obowigzkéw i
powierzonych zadan do wykonania na danym stanowisku.
. ABI rejestruje/usuwa uzytkownika w systemie i nadaje mu wymagane uprawnienia.
. ABI informuje uzytkownika o fakcie nadania/odebrania uprawnien. W przypadku
nadania uprawnien, informuje dodatkowo o zalozonym koncie i nadanych
uprawnieniach.
Uzytkownik po otrzymaniu od ABI informacji o zalozonym koncie z wymaganymi
uprawnieniami, wykonuje:
a) loguje sie do systemu/aplikacji w celu sprawdzenia poprawnosci konta i
uprawnien,
b) przy pierwszym logowaniu sie do systemu/aplikacji uzytkownik musi zmieni¢
nadane mu przez ABI hasto.
. Uzytkownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu
jego identyfikatora i hasta dostepu.

§5

Powyzsze zasady nadawania/odbierania uprawnien dostepu do wszystkich
systeméw/aplikacji eksploatowanych w Osrodku obowigzujg wszystkich pracownikow.
. W przypadku gdy system/aplikacja nie posiada wbudowanych mechanizméw kontroli
dostepu, wowczas nalezy niezwlocznie rozbudowaé taki system/aplikacje o te
mechanizmy, a do czasu wdrozenia takich mechanizméw nalezy zaimplementowaé
ograniczenia dostepu na poziomie systemu operacyjnego, badz ograniczenia
proceduralne.

ROZDZIAL 3
Metody i srodki uwierzytelniania w systemach informatycznych

§6

Naczelna zasadg bezpieczenstwa systemow/aplikacji i sieci IT jest ochrona informacji
przed nieuprawnionym dostepem, ujawnieniem, przypadkowym lub
nieautoryzowanym zniszczeniem lub modyfikacja danych. Stosowanie zasad
uwierzytelniania uzytkownikéw systemow/aplikacji (a tym sieci LAN/WAN) ma
bezposredni wplyw na zachowanie poufnosci, rozliczalnosci oraz integralnosci
danych.



§7

1. W systemach/aplikacjach informatycznych Osrodka stosuje sie dwustopniowe
uwierzytelnianie na poziomie:

a) dostepu do sieci LAN/WAN,

b) dostepu do systemu/aplikacji.
2. Do uwierzytelniania uzytkownika w systemie/aplikacji na obu poziomach uzywa sie
identyfikatorow lub haset:

a)

b)

c)

stosowanie unikalnych identyfikatorow uzytkownika zapewnia bezpieczenstwo
i realizuje zasady rozliczalnosci w systemach i sieciach teleinformatycznych
Osrodka,

zasada ta ma na celu przypisanie w sposob jednoznaczny wszelkich dziatan
w systemie konkretnemu uzytkownikowi (nie dopuszcza sie aby uzytkownik
korzystat z kont: administrator, gosc¢, a takze z konta innego uzytkownika),
ograniczenie dostepu do informacji jedynie do kregu uzytkownikéw
uprawnionych (autoryzowanych) wymaga przyjecia odpowiednio dobrej
polityki stosowania haset.

3. W Osrodku stosuje sie poziom bezpieczenstwa przetwarzania danych adekwatnie do
klasyfikacji tych danych w systemach/aplikacjach. W zwigzku z powyzszym
obowigzujace sg trzy poziomy bezpieczenstwa:

No

a)

b)

poziom podstawowy — dla systeméw/aplikacji, w ktérych nie sg przetwarzane
dane osobowe sensytywne oraz zadne urzadzenie systemu informatycznego
stuzgce do przetwarzania danych osobowych nie jest potaczone z siecig
publiczng. Wéwczas hasto na poziomie dostepu do systemu/aplikacji musi
sklada¢ sie z co najmniej 6-ciu znakow,

poziom podwyzszony — dla systeméw/aplikacji, w ktérych sg przetwarzane
dane sensytywne oraz zadne urzadzenie systemu informatycznego stuzgce
do przetwarzania danych osobowych nie jest potagczone z siecig publiczna.
Wowczas hasto na poziomie dostepu do systemu/aplikacji musi sktadac sie z
co najmniej 8-ciu znakdéw i musi zawiera¢ mate i wielkie litery oraz cyfry lub
znaki specjalne,

poziom wysoki - dla systemow/aplikacji, w ktérych sg przetwarzane dane
sensytywne oraz co najmniej jedno urzadzenie systemu informatycznego
stuzgce do przetwarzania danych osobowych nie jest potaczone z siecig
publiczng. Wéwczas stosowane sg $rodki kryptograficznej ochrony wobec
danych wykorzystywanych do uwierzytelniania.

Hasto dostepu do sieci LAN/WAN musi sktada¢ sie z minimum 6 znakow, w tym
jeden znak specjalny i cyfra.

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy
jako haset wykorzystywac: dat, imion, nazwisk, inicjatbw, numerow rejestracyjnych
samochodow, numeréw telefondw badz innych bezposrednio kojarzacych sie z
uzytkownikiem.

Hasto nie moze by¢ ujawnione innej osobie nawet po utracie waznosci hasta.

System automatycznie powinien wymuszac¢ zmiane hasta nie rzadziej niz jeden raz w
miesigcu. Hasto musi by¢ zmienione przez uzytkownika.

§8

Procedura zarzadzania srodkami uwierzytelniania:
a) ABI nadaje hasto dostepu do systemu/aplikacji lub sieci LAN/WAN dla

b)

nowego uzytkownika albo uzytkownika, ktéry zapomniat swojego ostatniego
hasta,

uzytkownik systemu/aplikacji niezwtocznie ustala swoje, znane tylko jemu
hasto, po nadaniu hasta przez ABIl. System automatycznie wymusza na
uzytkowniku zmiane nadanego przez administratora hasta przy pierwszym
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logowaniu,

c) uzytkownik systemu nie moze w dowolnym momencie zmieni¢ swojego hasta
dostepu do systemu/aplikacji, tylko ABI ma do tego uprawnienia i na proshe
uzytkownika moze to zrobic,

d) obowigzuje bezwzgledny zakaz notowania w jakiejkolwiek formie obecnych
oraz wygastych haset dostepu.

ROZDZIAL 4
Rozpocz ecie, zawieszenie i zako Aczenie pracy przez u zytkownikow systemow

§9

1. Procedura rozpoczecia pracy:

a) uruchomi¢ komputer wchodzacy w sktad systemu informatycznego,
podiaczony fizycznie do sieci lokalnej i zalogowa¢ sie podajac wihasny
identyfikator i hasto dostepu,

b) jesli uzytkownik wprowadzi 5-krotnie blednie hasto wéwczas jego identyfikator
i hasto zastang zablokowane. W celu odblokowania swojego identyfikatora,
uzytkownik postepuje wediug procedury obowigzujacej przy
nadawaniu/odbieraniu uprawnien dostepu do systemow informatycznych
opisanej w Rozdziale 2 § 4,

c) uruchomi¢ wybrany system/aplikacje (w szczegolnosci aplikacje bazodanowa
m. in. przetwarzajgcq dane),

d) zalogowa¢ sie do systemu/aplikacji w sposéb analogiczny do
przedstawionego powyzej.

2. Procedura zawieszenia pracy w systemie/aplikacji. Przy kazdorazowym opuszczeniu
stanowiska komputerowego, nalezy dopilnowaé, aby na ekranie nie byly wyswietlane
informacje lub dane, poprzez zablokowanie komputera. Kazdy uzytkownik ma
obowigzek stosowania wygaszacza ekranu zabezpieczonego hastem lub
wytgczeniem monitora lub wylogowania sie z systemu.

3. Procedura zakohczenia pracy w systemie:

a) zamknag¢ system/aplikacje,

b) zamkng¢ system operacyjny komputera i zaczekac¢ na jego wytgczenie,

c) wylaczyé monitor,

d) sprawdzi¢ czy elektroniczne nosniki informacji zawierajgce dane osobowe nie
zostaly pozostawione bez nadzoru.

4. Uzytkownik w peinym zakresie odpowiada za powierzony mu sprzet komputerowy i
wykonane czynnosci az do momentu rozliczenia ze sprzetu komputerowego.

ROZDZIAL 5
Procedury tworzenia kopii zapasowych danych

§10

1. W celu zapewnienia optymalnego poziomu ochrony danych gromadzonych w
systemach informatycznych Osrodka, przyjeto do stosowania zasade przetwarzania
informacji zawartych w bazach Osrodka w oparciu o architekture klient-serwer.
Wynika stad praktyka przetwarzania danych w bazach na dedykowanych dla
systemu/aplikacji serwerach.

2. Jesli stosowane dotychczas rozwigzania nie sg zgodne z architekturg klient-serwer,
to nalezy zapewni¢ mozliwos¢ przechowywania gromadzonych za ich pomocg
danych na wyznaczonym serwerze plikow.

3. Indywidualne stanowiska komputerowe, do ktérych dostep posiadajg pracownicy
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Osrodka, stanowig jedynie koncdwki klienckie systemu komputerowego.

4. Wszelkie informacje (w tym dane osobowe) przetwarzane przy pomocy
uruchamianych na poszczeg6lnych stanowiskach aplikacjach bazodanowych sg
zapisywane bezposrednio na serwerach.

5. Opisywana tu zasada przetwarzania danych wpltywa bezposrednio na zagadnienia
zwigzane z tworzeniem kopii bezpieczehstwa systemow.

§11
1. Kopie zapasowe baz danych oraz aplikacji bazodanowych zlokalizowanych na
serwerach wykonane sa:

a) w cyklu dobowym (w godzinach nocnych) za pomoca aplikacji archiwizujgcych
dane do postaci kopii pelnych (zawierajgcych zapis jedynie tych informaciji,
ktére podczas ostatniej doby ulegty zmianie),

b) w cyklu miesiecznym tworzony jest ,reczny”, peiny backup systemu (facznie z
kopig systemu operacyjnego serwera),

c) dodatkowo kopie wykonywane sa kazdorazowo przed wykonaniem
aktualizacji w systemach bazodanowych.

2. ABI sprawuje nadzor nad wykonywaniem w/w kopii zapasowych oraz weryfikuje ich
poprawnosgé.
3. Zasady przechowywania kopii:

a) kopie zapasowe zapisywane sg na nosnikach CD, DVD i macierzy dyskowe],

b) kopie zapasowe zbioru danych oraz oprogramowania i narzedzi
programistycznych  zastosowanych do  przetwarzania danych sag
przechowywane w przeznaczonej do tego celu metalowej szafie, znajdujacej
sie w wyznaczonym pomieszczeniu w Budynku E Urzedu Gminy Lubawa w
Biurze IT,

c) dostep do metalowej szafy majg tylko upowaznienie pracownicy, tj. ABI oraz
osoba zastepujgca ABI podczas jego nieobecnosci,

d) czas przechowywania kopii zapasowych okre$lony zostat w dokumentacji
przetwarzania i ochrony danych osobowych w Rozdziale 6 Instrukcji).

ROZDZIAL 6
Przechowywanie elektronicznych no  $nikéw informacji zawieraj acych dane osobowe
oraz kopii zapasowych

§12

1. Elektroniczne nosniki informaciji:

a) dane w postaci elektronicznej przetwarzane w systemie zapisane na
nosnikach materialnych (np. dyskietkach, dyskach magnetooptycznych,
tasmach magnetycznych, pendrive-ach czy dyskach twardych) sg wtasnoscig
Osrodka,

b) w/w elektroniczne nosniki informacji sa przechowywane w pokojach
stanowigcych obszar przetwarzania danych,

C) po zakonczeniu pracy przez uzytkownika systemu/aplikacji, w/w elektroniczne
nosniki informacji sg przechowywane w meblach biurowych,

d) elektroniczne nosniki informacji, o ktérych mowa powyzej powinny byé¢
oznaczone w sposob umozliwiajacy ich identyfikacje.

2. Przekazywanie i niszczenie elektronicznych nosnikéw informacii:

a) elektroniczne nosniki informacji zawierajgce dane o0sobowe mozna
przekazywa¢ tylko podmiotom Ilub osobom uprawnionym na podstawie
przepiséw prawa, za zgodg osoby do tego upowaznionej przez Administratora
Danych Osobowych,

b) dane osobowe na kazdym nosniku zewnetrznym powinny by¢ zabezpieczone
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przed odczytem (minimum hastem),

c) dane osobowe przenoszone za pomocg zewnetrznych nosnikéw informaciji
powinny by¢ z nich trwale usuniete po poprawnym ich przeniesieniu na
docelowy sprzet komputerowy i do docelowej bazy danych,

d) przekazanie i niszczenie elektronicznych nosnikéw informacji zawierajacych
dane osobowe, odbywa sie na podstawie protokotu podpisanego przez ABI
oraz wkasciwych uzytkownikéw.

) ROZDZIAL 7
Srodki ochrony systemow informatycznych

§13

1. Ponizej przedstawiono zasady ochrony systemow przetwarzania danych przed tzw.
.Szkodliwym oprogramowaniem” oraz prébami penetracji przez osobowy
nieuprawnione.

2. Ochrona antywirusowa:

a) za ochrone antywirusowg odpowiada ABI,

b) czynnosci zwigzane z ochrong antywirusowg systemu informatycznego
wykonuje ABI wykorzystujgc w trakcie pracy systemu informatycznego moduty
programu antywirusowego w aktualnej wersji, sprawdzajgcego na biezaco
zasoby systemu informatycznego,

C) oprogramowanie antywirusowe jest instalowane centralnie na serwerze oraz
na wszystkich stanowiskach komputerowych podtgczonych do sieci,

d) aktualizacja oprogramowania antywirusowego odbywa sie nie rzadziej niz raz
w tygodniu w spos6b automatyczny dla wszystkich komputerow
zainstalowanych w sieci,

e) instalacja oprogramowania antywirusowego oraz jego aktualizacja na
komputerach niepodigczonych do sieci, odbywa sie rzadziej niz raz w
tygodniu i jest wykonywana przy zastosowaniu nosnikow zewnetrznych przez
ABI,

f) uzytkownik systemu na stanowisku komputerowym, importujgcy dane do
systemu informatycznego, jest odpowiedzialny za sprawdzenie tych danych
pod katem mozliwosci wystepowania wirusow i szkodliwego oprogramowania,

g) w przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko
komputerowe na ktérym wykryto wirusa oraz wszystkie posiadane przez
uzytkownika nosniki,

h) kontrola antywirusowa przeprowadzana jest rowniez na wybranym
komputerze w przypadku zgtoszenia nieprawidtowosci w funkcjonowaniu
sprzetu komputerowego lub oprogramowania.

§14

1. ABI jest odpowiedzialny za aktywowanie i poprawng konfiguracje specjalistycznego
oprogramowania monitorujgcego wymiane danych na styku:
a) sieci lokalnej i sieci rozlegtej (LAN/WAN),
b) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen
wchodzacych w skiad sieci lokalne;.

2. ABI obowigzany jest do utrzymywania statej aktywnosci zainstalowanego
specjalistycznego oprogramowania monitorujgcego wymiane danych oraz do jego
aktualizaciji.

3. Ochrona przed awarig zasilania:

a) system, w ktérym przetwarzane sg dane osobowe powinien posiadac
mechanizmy pozwalajgce zabezpieczy¢ je przed ich utratg Iub
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nieautoryzowang zmiang spowodowang awaria zasilania lub zaktdceniami w
sieci zasilajgcej,

b) dane osobowe przetwarzane w systemie chroni sie stosujgc filtry
zabezpieczajgce przed skutkami spadku napiecia oraz urzadzenia
podtrzymujgce zasilanie do momentu poprawnego zapisania danych i
wylogowania sie uzytkownika z systemu,

c) dane osobowe przetwarzane z wykorzystaniem serwera w wewnetrznych
sieciach teleinformatycznych nalezy zabezpieczy¢ przed zanikiem napiecia
wykorzystujgc centralny UPS i generator pradu.

ROZDZIAL 8
Monitorowanie dost epu do danych

§15

Dla kazdego systemu, w ktérym przetwarzane sg dane osobowe, prowadzony jest
Rejestr, w ktérym odnotowywane sg informacje o odbiorcach danych z tego systemu
(o ile wystepuje dla danego systemu proces udostepniania danych osobom
wymienionym w § 15 ust. 2).

Odbiorcag danych jest kazdy, komu udostepnia sie dane:

a) osoby, ktorej dane dotycza,

b) podmiotu, ktbremu powierzono przetwarzanie danych,

c) organéw panstwowych luba organéw samorzadu terytorialnego, ktérym dane
sg udostepniane w zwigzku z prowadzonym postepowaniem.

Odnotowanie obejmuje informacje o:

a) nazwie jednostki organizacyjnej lub imieniu i nazwisku osobowy, ktorej
udostepniono dane,

b) zakresie udostepnianych danych,

c) dacie udostepnienia.

Obowigzek odnotowania w/w informacji w Rejestrze spoczywa na uzytkowniku
systemu udostepniajgcemu dane.

Odnotowanie informacji w Rejestrze powinno nastgpi¢ niezwtocznie po udostepnieniu
danych.

Na podstawie art. 29 ustawy o ochronie danych osobowych (Dz. U. z 2002r. Nr 101
poz. 929, z po6zn. zm.) udostepnianie danych osobowych moze nastgpi¢ w
nastepujacych przypadkach:

a) w celu innym niz wigczenie danych do zbioru — Administrator udostepnia
posiadane w zbiorze dane osobom Ilub podmiotom uprawnionym do ich
otrzymania na mocy przepiséw prawa,

b) dane osobowe, z wylgczeniem danych sensytywnych moga byc¢ takze
udostepnione w celach innych niz wilaczenie do zbioru, innym osobom i
podmiotom niz wymienione w § 15 ust. 6 lit. a), jezeli w spos6b wiarygodny
uzasadnig potrzebe posiadania tych danych, a ich udostepnienie nie naruszy
praw i wolnosci oséb, ktoérych dane dotycza,

c) dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze
przepis innej ustawy stanowi inaczej. Wniosek powinien zawiera¢ informacje
umozliwiajgce wyszukanie w zbiorze Zzgdanych danych osobowych oraz
wskazywacé ich zakres i przeznaczenie.

Udostepnione dane osobowe mozna wykorzystaC wytacznie zgodnie z
przeznaczeniem, dla ktérego zostaty udostepnione.

Na zadanie osoby, ktérej dane zostaly udostepnione, informacje o udostepnionych
danych sg zamieszczane w raporcie z Rejestru, a raport przekazywany tej osobie.
Nadzér nad prawidtowos$cig odnotowywania w Rejestrze w/w informacji sprawuje ABI.



ROZDZIAL 9
Procedury wykonywania przegl adow i konserwacji systemu

§16

1. Dla zachowania ciggtosci pracy i bezpieczenstwa danych przeprowadza sie przeglad
i konserwacje platformy sprzetowej, na ktorej eksploatowany jest system/aplikacja.
2. Przeglady i konserwacja urzadzen:

a) przeglady i konserwacija urzadzen wchodzacych w skiad platformy sprzetowej
dla systemu/aplikacji powinny by¢ wykonywane w terminach okreslonych
przez producenta sprzetu,

b) jesli producent nie przewidziat dla danego urzadzenia potrzeby dokonywania
przegladéw eksploatacyjnych lub tez nie okreslit ich czestotliwosci, to o
dokonaniu przegladu oraz sposobie jego przeprowadzenia decyduje ABI,

c) przeglad i konserwacja urzadzen moze by¢é wykonana na zadanie
przetozonego ABI,

d) czynnosci, o ktérych mowa w 8§ 16 ust. 2 lit. a i lit. b wykonuje ABI co najmniej
jeden raz na kwartat,

e) nieprawidlowosci ujawnione w trakcie przegladéw badz konserwacji, powinny
by¢ niezwlocznie usuniete, a ich przyczyny przeanalizowane przez ABI,

f) za terminowos¢ przeprowadzenia przegladow i konserwacji oraz ich
prawidtowy przebieg odpowiada ABI.

§17

1. Przeglad systemow/aplikacji i narzedzi programistycznych przeprowadzany jest w
celu sprawdzenia poprawnosci dziatania i wykonywany jest w nastepujacych
przypadkach:

a) zmiany wersji oprogramowania systemu/aplikacji,

b) zmiany wersji oprogramowania na stanowisku komputerowym uzytkownika,

c) zmiany systemu operacyjnego platformy sprzetowej, na ktorej eksploatowany
jest system/aplikacja,

d) zmiany systemu operacyjnego na stanowisku komputerowym uzytkownika,

e) wykonania zmian w systemie/aplikacji spowodowanych koniecznoscig
naprawy lub modyfikacji systemu.

2. Przed dokonaniem zmian w systemie/aplikacji nalezy dokona¢ przegladu dziatania
systemu w zmienionej konfiguracji w warunkach testowych, na testowej bazie
danych. Sprawdzenie powinno m.in. obejmowac:

a) poprawnos¢ logowania sie do systemu w zaleznosci od posiadanych
uprawnien (zasymulowac prace wszystkich typow uprawnien uzytkownika),

b) poprawnos¢ dziatania funkcjonalnosci systemu/aplikacji sprawdzone] na
réznego typu danych,

c) poprawnos¢ dziatania wszystkich elementdw aplikacji (menu, zestawienia,
formularze, raport, itp.).

3. Za prawidlowosc¢ przeprowadzenia procesu przegladu i konserwacji systemu/aplikacji
odpowiada ABI.

§18

Konserwacja systemow/aplikacji wykorzystywanych przez uzytkownikéw.

1. Konserwacje oprogramowania przeprowadza sie po zgloszeniu przez uzytkownika
systemu/aplikacji potrzeby wprowadzenia zmian pozwalajgcych dostosowaé
funkcjonalno$¢ systemu/aplikacji do obstugi biezacych i planowanych potrzeb
Osrodka. Zgtoszenie kierowane jest do ABI.

2. Przed wdrozeniem wymaganych przez uzytkownika zmian w systemie/aplikacji
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3.

informatycznej, nalezy dokona¢ sprawdzenia poprawnosci dziatania
zmodyfikowanego systemu/aplikacji w warunkach testowych na testowej bazie
danych na takich samych zasadach jak ma to miejsce w przypadku przegladu
oprogramowania, opisanych w § 17 ust. 3.

Konserwacje systemu/aplikacji przeprowadza sie w obecnosci uzytkownika.

ROZDZIAL 10
Postanowienia ko ncowe

§19

W sprawach nie uregulowanych niniejszg Instrukcjg zastosowanie znajduja;:

1.

2.

3.

Norma PN-I-13335-1 ,Technika informatyczna. Wytyczne do zarzgdzania
bezpieczenstwem systemow informatycznych”.

Norma PN-ISO/IEC-17799 ,Technika informatyczna. Praktyczne zasady zarzadzania
bezpieczenstwem informacji.

Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002r. Nr
101, poz. 926 z pdzn. zm.).

Rozporzadzenie Ministra Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
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