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ROZDZIAL 1
Podstawa prawna

§1

Potrzeba opracowania dokumentu wynika z § 4 rozporzadzenia Prezesa Rady Ministrow
z dnia 25 sierpnia 2005 roku w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz. U. Nr 171 poz. 1433) oraz § 3 i 4 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024).

Postanowienia ogolne
§2

Dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych zawartych w
systemach informatycznych w Osrodku Pomocy Spotecznej Gminy Lubawa. Opisane zasady
okreslajg granice dopuszczalnego zachowania wszystkich uzytkownikéw systeméw
informatycznych stosowanych w Osrodku Pomocy Spotecznej Gminy Lubawa.

Dokument zwraca uwage na konsekwencje, jakie moga ponies¢ osoby przekraczajgce
okreslone granice oraz procedury postepowania w celu zapobiegania i minimalizowania skutkéw
zagrozen. Odpowiednie zabezpieczenia i ochrona przetwarzanych danych oraz niezawodnosc
funkcjonowania systeméw sg podstawowymi wymogami stawianymi wspéfczesnym systemom
informatycznym.

§3

Dokument ,Polityka bezpieczenstwa systeméw informatycznych stuzacych do
przetwarzania danych osobowych w Osrodku Pomocy Spotecznej Gminy Lubawa”, zwany dalej
.Politykg bezpieczenstwa”, wskazuje sposéb postepowania w sytuacji haruszenia
bezpieczenstwa danych osobowych w systemach informatycznych, przeznaczony jest dla os6b
zatrudnionych przy przetwarzaniu tych danych.

1. Polityka bezpieczenstwa okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzen, zawartos¢ zbiorow danych osobowych, ujawnione metody pracy,
sposOb dziatania programu lub jako$¢ komunikacji w sieci Osrodka Pomocy
Spotecznej Gminy Lubawa moga wskazywaé na naruszenie zabezpieczenh tych
danych.

2. Polityka bezpieczenstwa obowigzuje wszystkich pracownikéw Osrodka.

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wiasciwg reakcje, ocene i
udokumentowanie przypadkéw naruszenia bezpieczehstwa systeméw oraz zapewnié
wiasciwy tryb dziatania w celu przywrdcenia bezpieczehstwa danych przetwarzanych w
systemach informatycznych.

4. Administratorem danych jest Kierownik Osrodka Pomocy Spotecznej Gminy Lubawa, jego
obowigzki okresla zatgcznik nr 1.

5. Administrator danych wyznacza Administratora Bezpieczenstwa Informacji danych
zawartych w systemach informatycznych Os$rodka, zwanego dalej ABI oraz zastepce
Administratora Bezpieczenstwa Informacji, zwanego dalej zastepca ABI.



6. ABI realizuje zadania w zakresie ochrony danych, a w szczegdlnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systeméw
informatycznych Osrodka,

2) podejmowania stosownych dziatan zgodnie z niniejszg ,Politykg bezpieczenstwa” w
przypadku wykrycia nieuprawnionego dostepu do baz danych lub naruszenia
zabezpieczenia danych znajdujgcych sie w systemie informatycznym,

3) niezwlocznego informowania Administratora Danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych
osobowych,

4) nadzoru i kontroli systeméw informatycznych stuzgcych do przetwarzania danych
osobowych i 0s6b przy nim zatrudnionych.

7. Osoba zastepujgca ABI powyzsze zadania realizuje w przypadku jego nieobecnosci oraz
skiada relacje z podejmowanych dziatan.

8. Niniejszy dokument jest zgodny z nastepujacymi aktami prawnymi:

1) ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U.
Nr 101, poz. 926 z p6zn. zm.),

2) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz.1024),

3) ustawg z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz. U. z 2005r. Nr 64, poz. 565)

4) ustawg o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. (Dz. U. NR 11, poz.
95 z pézn. zm.),

5) rozporzadzeniem Prezesa Rady Ministrow z dnia 25 sierpnia 2005r. w sprawie
podstawowych wymaganh bezpieczenstwa teleinformatycznego (Dz. U. Nr 177 poz.
1433).

ROZDZIAL 2
Opis zdarze n naruszaj acych ochron e danych osobowych

§4

1. Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiolowe, zalania, ogien, przerwy w
zasilaniu w energie elektryczng, zwarcia i przepiecia w sieci elektroenergetycznej).
Ich wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich uszkodzenia,
zniszczenia, uszkodzenia systemdéw komputerowych oraz elementéw technicznych
komputera lub sieci. Ciggto$¢ systemu zostaje zakiocona, jednak nie dochodzi do
naruszenia poufnosci danych,

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatorow,
administratora, awarie sprzetowe, btedy oprogramowania, dziatanie wiruséw). Moze
doj$¢ do zniszczenia danych, zaktdcenia ciggtosci pracy systemu lub naruszenia
poufnosci danych,

3) zagrozenia zamierzone, S$wiadome i celowe - najpowazniejsze zagrozenia,
naruszenia poufnosci danych (zazwyczaj nie nastepuje uszkodzenie infrastruktury
technicznej i zakidcenie ciggtosci pracy). Zagrozenia te mozemy podzieli¢ na:

nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu), nieuprawniony

3



dostep do systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie
jakosci sprzetu i oprogramowania, bezposrednie zagrozenie skiladnikow
technicznych systemu.

2. Przypadki zakwalifilkowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemow informatycznych, w ktérych przetwarzane sg dane osobowe to:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikbw zewnetrznych na
zasoby systemu jak np.: pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

2) niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe
dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra
zapewnia ochrone zasobow lub inny komunikat o podobnym znaczeniu,

5) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace
na zaktocenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w
systemie,

6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) stwierdzenie préby modyfikacji danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawnienie osobom nieupowaznionym danych osobowych, objetych tajemnicg
procedur ochrony przetwarzania lub innych strzezonych elementéw zabezpieczen
systemu,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zalozonego rytmu pracy, co swiadczy o przetamaniu lub zaniechaniu ochrony
danych osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest
formalnie dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym
logowaniu do sieci lub komputera, itp.,

11) ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. "luk w
systemie", itp.,

12) podmienienie lub zniszczenie nosnikdw z danymi osobowymi bez odpowiedniego
upowaznienia oraz skasowanie lub skopiowanie w sposéb niedozwolony danych
osobowych,

13)razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie z programu, systemu przed
opuszczeniem stanowiska pracy, pozostawienie danych osobowych w drukarce, na
ksero, nie zamkniecie pomieszczenia z komputerem, prace na danych osobowych w
celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty,
urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. papier (wydruki), dyskietki w
formie niezabezpieczonej itp.

4. Postepowanie w przypadku naruszenia ochrony danych osobowych opisano w Rozdziale 5.
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ROZDZIAL 3
Zabezpieczenie danych osobowych

§5

Zastosowane srodki techniczne ochrony danych osobowych:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w
strefie administracyjnej,

2) pomieszczenia w ktérych stoi serwer i komputery zawierajgce dane osobowe i
kartoteki osobowe sg zabezpieczone poprzez okratowane okna oraz system
alarmowy,

3) do pomieszczen w ktdrych nastepuje przetwarzanie danych osobowych maja dostep
tylko uprawnione osoby bezposrednio zwigzane z nadzorem nad serwerami lub
aplikacjami. Dostep do pomieszczenia z serwerami jest zabezpieczony przez
wzmocnienie drzwi zamykanych na zamek,

4) szczegdblne zabezpieczenie centrum przetwarzania danych (serwer) poprze
zastosowanie dostepu do pomieszczenia tylko osobom upowaznionym (ABI i jego
zastepca) badz osobom nieupowaznionym w obecnosci ABI lub jego zastepcy.

Zastosowane zabezpieczenia danych osobowych w systemach informatycznych:

1) na wszystkich stacjach roboczych, na ktérych przetwarzane sg dane osobowe
wprowadza sie wysoki poziom zabezpieczen,

2) ochrone przez awariami zasilania oraz zakléceniami w sieci energetycznej serwera, na
ktéorym znajdujg sie bazy danych zapewnia zasilacz UPS APC 1000VA oraz uziemiona
szafa rack-owa 19’, w ktorej znajduje sie serwer,

3) zalogowanie sie do systemu wymaga podania nazwy uzytkownika i hasta. Kazdy
uzytkownik ma przypisane uprawnienia do wykonywania operacji. Nieudane préby
logowania sg rejestrowane. 5 nieudanych préb logowania powoduje czasowa blokade
konta uzytkownika (30 minut). Blokade konta moze usung¢ tylko ABI. Logowanie do
systemu mozliwe jest tylko w godzinach pracy Osrodka.

4) Oprogramowanie wykorzystywane do przetwarzania danych posiada wtasny system kont
(zabezpieczonych hastami) i uprawnien,

5) wykorzystywany jest system szyfrowana danych przesylanych wewnatrz sieci oraz
protokoét Kerberos uniemozliwiajacy odczyt danych osobom nieupowaznionym,

6) w celu ochrony przed dostepem do baz danych i komputeréw z sieci publicznej (Internet)
wykorzystuje sie system zapory ogniowej oraz system zasada dostepu
zaimplementowany w routerze — | stopieh filtracji. Firewall zawarty w systemach
operacyjnych stosowanych w Osrodku jest Il stopniem filtracji. W przypadku naruszenia
zasad bezpieczenstwa router (bramka internetowa) natychmiast odcina wszystkie
potaczenia na porcie WAN do czasu ich odblokowania przez ABI,

7) podtaczenie do wewnetrznej sieci Osrodka komputera nieuprawnionego spowoduje
natychmiastowe zarejestrowanie tego faktu w logach serwera oraz routera. Komputer
ten nie bedzie miat uprawnien do korzystania z zasobow sieciowych Osrodka
kontrolowanych przez protokot Kerberos,

8) zastosowano kilkustopniowe uwierzytelnianie komputera w sieci lokalnej Osrodka
poprzez:

a) identyfikacje na podstawie unikalnego adresu MAC,

b) statyczne przydzielanie numeru IP przez serwer DHCP (w ograniczonym
zakresie danej klasy adreséw IP),

¢) jednoznaczng identyfikacje po nazwie DNS w lokalnej domenie Osrodka,

d) okreslenie praw dostepu do poszczegolnych zasobéw,

9) porty protokotéw UDP i TCP sg pozamykane, a korzystanie z poszczegoinych ustug
sieciowych maja tylko hosty z géry zdefiniowane przez ABI,

10) wysytanie wszelkich informacji z sieci lokalnej Osrodka ograniczone jest do minimum,
odbywa sie tylko w godzinach pracy Osrodka, badz za zgodg ABI w ustalonych z
pracownikiem nadgodzinach i dniach wolnych od pracy,



11)stosuje sie aktywng ochrone antywirusowg w czasie rzeczywistym na kazdym
komputerze. Aktualizacje dokonujg sie automatycznie w cyklu pracy systemu
operacyjnego,

12) komputery podpiete sg do wspdlnej bazy aktualizacji na serwerze dzieki czemu docierajg
do nich tylko aktualizacje sprawdzone i zatwierdzone przez ABI,

13)kopie bezpieczenstwa na nosnikach DVD wykonuje okresowo ABI. Kopie
przechowywane sg w szafie zamykanej zamkiem meblowym. Dostep do nosnikow
zawierajagcych kopie danych ma tylko ABI,

14) kartoteki papierowe znajdujg sie w meblowych szafach zamykanych na zamki meblowe

w pokojach w ktorych przetwarzane sg dane osobowe,

15)wydruki zawierajgce dane osobowe powinny znajdowa¢ sie w miejscu, ktére
uniemozliwia dostep osobom postronnym.
3. Zastosowane srodki organizacyjne ochrony danych osobowych:

1) zapoznanie kazdej osoby z przepisami dotyczgacymi ochrony danych osobowych,
przed odpuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie oséb, o ktorych mowa w pkt. 1 w zakresie bezpiecznej obstugi
urzgdzen i programow zwigzanych z przetwarzaniem i ochrong danych osobowych,

3) kontrolowanie otwierania i zamykania pomieszczen w ktérych sg przetwarzane dane
osobowe, polegajace na otwarciu pomieszczenia przez pierwszg osobe, ktéra
rozpoczyna prace oraz zamknieciu pomieszczenia przez ostatnig wychodzacag
osobe,

4) dostep do danych maja wylgcznie pracownicy wyznaczeni przez Administratora
Danych. ABI natomiast prowadzi Scisty rejestr tych pracownikéw obejmujacy liste
nazwisk uzytkownikbw posiadajacych dostep do danych, tacznie z ich
identyfikatorami w systemie,

5) w pokojach do ktérych dostep majg petenci, monitory komputerowe ustawione sg
ten sposoéb, by petenci nie widzieli zapiséw na ekranie.

4. Zastosowane zabezpieczenia przed utratg danych:

1) odrebna sie¢ zasilajgca sprzet komputerowy (wydzielone obwody),

2) ochrona serwera przed zanikiem zasilania poprzez stosowanie zasilacza UPS,

3) ochrona przed utratg zgromadzonych danych poprzez robienie kopii zapasowych na
nosnikach CD, DVD i macierzy dyskowej, z ktérych w przypadku awarii odtwarzane
sg dane i system operacyjny.

5. Opis struktur zbioréw danych osobowych przetwarzanych w Osrodku okresla zatgcznik nr 2.

6. Wykaz zbioréw danych osobowych, systemdw informatycznych zastosowanych do ich
przetwarzania oraz pomieszczeh w ktérych przetwarzane sg dane osobowe w Osrodku
przedstawia zatgcznik nr 3.

ROZDZIAL 4
Kontrola przestrzegania zasad zabezpieczenia danych osobowych

§6

1. ABI sprawuje nadzor nad przestrzeganiem zasad ochrony osobowych wynikajgcych z
ustawy o ochronie danych osobowych oraz zasad ustanowionych w Polityce
bezpieczenstwa.

2. ABI co najmniej raz w tygodniu sprawdza logi systemowe serwerdw, routerow i pozostatych
urzadzen aktywnych w sieci, wykluczajgc badz stwierdzajgc naruszenie Polityki
bezpieczenstwa.

3. Szczegotowe obowigzki ABI okresla zatgcznik nr 4.



ROZDZIAL 5
Post epowanie w przypadku naruszenia ochrony danych osobo wych

§7

Kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana niezwtocznie
powiadomi¢ o tym fakcie ABI lub jego zastepce w przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzen,

3) zawartosci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieciach komputerowych mogacej wskazywac¢ na

naruszenie zabezpieczen tych danych,

6) innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie

pomieszczen, pozar, itp.).

W razie niemozliwosci zawiadomienia ABI lub jego zastepcy nalezy powiadomi¢ Administratora
Danych (Kierownika Osrodka).

§8

Czynnosci podejmowane do czasu przybycia ABI na miejsce naruszenia ochrony danych
osobowych:

1)

2)
3)
1)
5)
6)

7)
8)

niezwtocznie podjaé czynnosci niezbedne dla powstrzymania niepozadanych
skutkéw zaistnialego naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcow,
rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,
zaniechac - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktére wigza sie
z zaistnialym naruszeniem i moga utrudni¢ udokumentowanie i analize,
podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawéw i komunikatéw towarzyszacych naruszeniu,
podjg¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikaciji,
zastosowa¢ sie do innych instrukcji i regulaminéw, jezeli odnoszg sie one do
zaistniatego przypadku,
udokumentowac wstepnie zaistniale naruszenie,
nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI
lub jego zastepcy.

§9

Czynnosci podejmowane przez ABI lub jego zastepce po przybyciu na miejsce naruszenia
ochrony danych osobowych:
1) zapoznanie sie z zaistniatg sytuacjg i dokonanie wyboru metody dalszego

postepowania majgc na uwadze ewentualne zagrozenia dla prawidtowosci pracy
Osrodka,

2) zadanie dokladnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak

rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z
zaistniatym zdarzeniem naruszenia ochrony danych,



3) rozwaza celowos¢ i potrzebe powiadamia o zaistniatym naruszeniu Administratora
Danych. Jezeli taka potrzeba istnieje, nawigzuje kontakt ze specjalistami.

§10

ABI dokumentuje zaistnialy przypadek naruszenia oraz sporzgdza raport wg wzoru
stanowigcego zatacznik nr 5, ktory, powinien zawiera¢ w szczegolnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych

lub odpytanych w zwigzku z naruszeniem,

2) okreslenie czasu, miejsca naruszenia i powiadomienia,

3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

4) wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru metody

postepowania i opis podjetego dziatania,

5) wstepng ocene przyczyn wystgpienia naruszenia,

6) ocene przeprowadzonego postepowania wyjashiajgcego i naprawczego.
Raport o ktérym mowa w pkt 1 ABI niezwtocznie przekazuje Administratorowi Danych, a w
przypadku jego nieobecnosci osobie uprawnionej.
Po wyczerpaniu niezbednych srodkéw doraznych po zaistnialym naruszeniu ABI zasiega
niezbednych opinii i proponuje postepowanie naprawcze, a w tym ustosunkowuje sie do
kwestii ewentualnego odtworzenia danych z kopii bezpieczenstwa oraz okresla termin
wznowienia przetwarzania danych (jesli jest to mozliwe).
Zaistniale naruszenie moze sta¢ sie przedmiotem szczegOtowej, zespolowej analizy
prowadzonej przez Kierownictwo Osrodka i ABI.
Analiza, o ktérej mowa w pkt 4, powinna zawiera¢ wszechstronng ocene zaistnialego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewzieé
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec
podobnym naruszeniom w przysztosci.

ROZDZIAL 6
Postanowienia ko Acowe

§11

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczegodlnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, badz tez nie zrealizowata stosownego dziatania dokumentujgcego
ten przypadek, wszczyna sie postepowanie dyscyplinarne.

ABI zobowigzany jest prowadzi¢ ewidencje 0oséb, upowaznionych do przetwarzania danych
osobowych, zgodnie z zalgcznikiem nr 6.

Osoby uprawnione do przetwarzania danych osobowych obowigzuje zakres obowigzkow,
ktére stanowi zatacznik nr 7.

Osoby uprawnione do przetwarzania danych osobowych sktadajg oswiadczenia zgodnie z
zatgcznikiem nr 8.

Osoby uprawnione do przetwarzania danych osobowych otrzymujg Upowaznienie do
przetwarzania danych osobowych zgromadzonych w zbiorze danych osobowych wydane
przez Administratora Danych Osobowych zgodnie z zatgcznikiem nr 9.

ABI zobowigzany jest prowadzi¢ ewidencje 0séb, upowaznionych do przetwarzania danych
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10.

11.

osobowych Beneficjentéw Ostatecznych (uczestnikébw) projektow w ramach Programu
Operacyjnego Kapitat Ludzki 2007-2013 wspoffinansowanych przez Unie Europejskg w
ramach Europejskiego Funduszu Spotecznego, zgodnie z zatgcznikiem nr 10.

ABI zobowigzany jest prowadzi¢ Karte Uprawnien dostepu uzytkownikow do formularza
PEFS 2007 w zakresie POKL, zgodnie z zalgcznikiem nr 11.

Osoby uprawnione do przetwarzania danych osobowych Beneficjentéw Ostatecznych
(uczestnikéw) projektéow w ramach Programu Operacyjnego Kapitat Ludzki 2007-2013
wspétfinansowanych przez Unie Europejskg w ramach Europejskiego Funduszu
Spotecznego otrzymujg
1) odrebne upowaznienie, zgodnie z zatacznikiem nr 12,
2) upowaznienie dostepu do formularza PEFS 2007 w zakresie POKL, zgodnie z
zalgcznikiem nr 13.

Przypadki nieuzasadnionego zaniechania obowigzkoéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych, w
szczegllnosci przez osobe, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomita o
tym Administratora Bezpieczenstwa.

Orzeczona kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia
Administratora Bezpieczenstwa nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z
ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z
2002 r. Nr 101, poz. 926) oraz mozliwosci wniesienia wobec niej sprawy z powddztwa
cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z
2002 r. Nr 101, poz. 926), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz
rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu
technicznego przygotowania systemow i sieci do przekazywania informacji — do
gromadzenia wykazow potaczen telefonicznych i innych przekazéw informacji oraz
sposobow zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).



